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1. Introduccion

faf

iBienvenido a la red de usuarios de productos SURIX Porteros Telefénicos!

El producto que Ud. ha adquirido, es parte de una importante linea de productos y
sistemas de comunicaciones de SURIX S.R.L. para el hogar, la oficina, sistemas
multifamiliares para edificios, barrios cerrados y sistemas de llamada a enfermera para
hospitales.

1.1 Descripcion General

El Portero IP Antivandalico SURIX, es un portero IP inteligente, manos libres, que se
conecta como interno IP a una central telefénica IP (PBX), ya sea en red local o de
broadworks. Posée dos salidas relays para diferentes aplicaciones (abrir puertas,
encender y apagar luces, calefaccion, etc.) desde cualquier lugar. Ademas, tiene la
opcion de ser alimentado mediante PoE (Power over Ethernet), simplificando su
instalacién y mantenimiento.

La programacion del Portero IP se realiza a través de una pagina web interna (web-
server), a la que se accede con cualquier navegador de internet standard. Si no estuviera
en un entorno de red, puede conectar el dispositivo a su computadora a través de un
patch cord UTP “cruzado” (crossover cable *

La Figura 1 muestra el esquema general de uso para una red local y/o como dispositivo
remoto a través de Internet.

Linea Tel. Ana | Py |

Linea Tel. Ana | oy |
| Miak |

— Teléfono IP
H==. Remoto

Central
IP PBX

Internet
Teléfono IP

Teléfono IP
M=

Portero
remolto

Portero

local
Ethernet

(LAN red local
de la empresa)

E = Router

Figura 1 — Esquema general de uso
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1.2 Caracteristicas Técnicas

faf

* Integracion con LAN/ IP-PBX

* Interfaz: Ethernet.

* Activacion de relés desde cualquier extension de la LAN / IP-PBX o desde Internet

» Control de volumen de micréfono y altavoz independientes.

» Configuracién del dispositivo a través de interfaz WEB.

* Coddec Audio soportado: G.711 PCM (U-Law, A-Law) 64 kbps.

* Protocolos VoIP: SIP-RTP, RFC 3261.

* Deteccion DTMF: RFC 2833.

* Alimentacién: Fuente externa 12 Vdc(10 a 16 Vdc) 1.5A o mediante Alimentacion
PoE (Power over Ethernet).

* Disponible 2 Relés: 2A/120Vac - 2A/24 Vdc.

* Temperatura de funcionamiento: -20 a 70 °C.

» Lector tarjetas RFID Wiegand 125KHz (Opcional). Hasta 200 registros en memoria
interna.

* Posibilidad de conexion con bases de datos externas.

* Céamara IP de Video (segun el Modelo). Resolucién maxima 1280x720. Codec
H.264.

» Histérico de actuaciones o eventos para monitorizacién o almacenamiento de
forma remota, o desde la propia interfaz web del dispositivo.
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2. Instalacion

faf

El proceso de instalaciéon del Portero IP SURIX varia segun el modelo, por tal razén,
primero identifique que modelo de Portero IP que he adquirido (Figura 2).

123 17203 13 2 i@ =
415816 41|msy @ 4| i6. @Y
RRE: R 71819 PERE TEE
* O *(0]]# * |0 #
e O e muix ﬁs.rix. waix g
IP-Ti-BCIR-T IP-Ti-K-T IP-Ti-KC-T IP-Ti-KCR-T IP-Ti-T

(portero grande) (portero grande) (portero grande) (portero grande) (portero chico)

Figura 2 — Modelos de Porteros Antivandalicos SURIX linea Titanium

Dependiendo del tamafio del portero, la instalacion es diferente. Ademas, segun su forma
de instalacion, el equipo viene con los siguientes accesorios:

Tornillos con
goma de
antifitrado

—

Taco fisher

Goma pasa

cable Kit de accesorios 1 Kit de accesorios 2

Figura 3 — Kits de instalacion y fuente de alimentacion externa 12Vcc
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2.1 Instalacion de Portero IP Antivandalico Grande

faf

1. Extraiga el tornillo antirrobo de la base plastica inferior (Figura 4).

Figura 4 — Desarme de portero IP

2. Retire la base plastica, luego separe las tapas delantera y trasera (Figura 5).

Tapa
Trasera

Tapa

delante ra\

Base
inferior

Figura 5 — Portero IP desarmado

ATENCION: La tapa trasera tiene una orientacion de montaje, no la invierta.
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La tapa trasera posée 2 agujeros por donde pasar los cables para conectar el
equipo (Figura 6). El agujero central, esta previsto para pasar un cable UTP
categoria 5, que se conecta al conector RJ45 de la placa, posibilitando la
comunicacién del equipo. El segundo orificio auxiliar, se encuentra sellado con un
tapon ciego de gomay puede ser utilizado o no. El mismo se usa para pasar los
cables necesarios para controlar la puerta de acceso.

. Agujero
Agujeros pasa cable
de fijacion

Agujero
auxiliar
pasa cable

(tapon ciego)

Figura 6 — Vista de tapa trasera de Portero IP

Note se que este ultimo viene de fabrica con un tapén ciego, el cual no debe
sacarse bajo ninguna circunstancia si no se pasaran cables a través de él.

En caso de realizar la instalacion del control de puerta, entonces se debe cambiar
la goma ciega en este agujero por la goma pasa cables provisto en el kit de
instalacion (Figura 3).

ATENCION: Es de vital importancia tener estas gomas colocadas para evitar filtraciones
de agua prolongando la vida atil del equipo.

3. Utilice la tapa trasera del equipo para realizar las marcas que serviran de guia
para realizar los dos agujeros de fijacién y los agujeros para los cables.

4. Usando de guia las marcas realizadas en el paso 3, realice los agujeros para fijar y
pasar los cables, utilizando un taladro de mano (con una mecha de 6 mm de
diametro de acuerdo al material a perforar).

Bfy
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5. Una vez realizados los agujeros de fijacion, se deben insertar dentro de los mismos
dos tacos fisher provistos con el kit de instalacion (Figura 3). Estos deben quedar
presentados al ras de la superficie de la pared, sin hundir los dentro de ella. Se
puede utilizar un martillo u otro elemento similar para introducirlos.

faf

F* Antes de fijar la tapa trasera del equipo, es necesario pasar un cable UTP
categoria 5 sin ficha macho RJ 45 conectado en el extremo pasante. Es
recomendable que el cable no quede expuesto mas de 8 cm por fuera de la pared,
de manera tal que permita luego crimpear la punta con una ficha macho RJ 45.

En caso de realizar control de puerta de acceso, se deberia pasar un segundo
cable, de idéntica manera y caracteristicas por el segundo orificio pasacable.

ATENCION: Se recomienda utilizar cable UTP CATEGORIA 5 para el cableado del control
de acceso u otro cable de grosor equivalente, puesto que un cable méas delgado
favoreceria el filtrado de agua (preferentemente de la marca AMP o FURUKAWA para
una buena inmunidad al ruido). En caso que no sea posible contar con éste, procure sellar
herméticamente la luz que quede entre el cable y las gomas de antifiltrado.

7. Asegure la tapa trasera o chasis utilizando los tornillos de fijaciobn con su goma de
antifiltrado.

Goma de
antififtrado

Figura 7 — Tornillo de fijacion
ATENCION: Es importante tener en cuenta que el espacio que debe quedar entre el
equipo y la pared, permite que el agua circule evitando que ese caudal fluya por delante
del portero. Por lo tanto, tenga en cuenta que este espacio exista. Para ello, los tornillos
deben ajustarse moderadamente, evitando realizar una fuerza excesiva.
&* Colocar una de ficha macho RJ45 al cable UTP del paso 7.

9. Conectar el cable Ethernet al conector RJ 45 del equipo, para mas detalles de que
entrada RJ45 utilizar en la placa electrénica ver punto 3. Conexion.
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10. Si va a utilizar el portero como control de acceso o puerta, se debe en este punto,
configurar los relays de salidas en la placa electrénica, para mas detalles ver punto
3. Conexion.

faf

11. Coloca el frente alineado a la tapa inferior, desfasando el primero 5 cm hacia
arriba, luego deslizar el frente hasta que la tapa plastica superior trabe el sistema.

12. Sujete con una mano el frente al chasis, con la otra se debe insertar la base
plastica y luego ajusta el tornillo antirobo (Figura 4).

13. Encender el equipo e ingresar a su web de configuracion segun lo explicado en el
punto 4. Programacion.

2.2 Instalacion de Portero IP Antivandalico Chico

1. Extraiga los cuatro tornillos frontales para desmontar el frente (Figura 8).

Figura 8 — Desarme de Portero IP
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Tapa
Trasera

Tapa
Delantera

Figura 9 — Portero IP desarmado

ATENCION: La tapa trasera tiene una orientacion de montaje, no la invierta.

La tapa trasera posee un agujero por donde pasar los cables necesarios para el
funcionamiento del equipo. Los cables son :

* Un cable UTP para la comunicacion.

* Un o dos cables para el control de puerta de acceso, si es que se desea
utilizar esta funcionalidad.

* El cable de la fuente de alimentacion externa provista como accesorio
(Figura 3).

ATENCION: Recuerde que el equipo esta preparado para trabajar con alimentacion PoE,
en ese caso no es necesario utilizar la fuente de alimentacion externa.

3. Utilice la tapa trasera del equipo para realizar las marcas que serviran de guia
para luego efectuar los dos agujeros de fijacion y el agujero para los cables (Figura
10).

Bfy
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Agujeros _
de fijacion Agujero

pasa cable

Figura 10 — Vista de tapa trasera de Portero IP

4. Usando de guia las marcas realizadas en el paso 3, efectle los agujeros para fijar
y pasar los cables, con la ayuda un taladro de mano (con una mecha de 6 mm de
diametro de acuerdo al material a perforar).

5. Una vez llevados a cabo los agujeros de fijacion, se deben insertar dentro de los
mismos dos tacos fisher provistos en el kit de instalacién (Figura 3). Estos deben
guedar presentados al ras de la superficie de la pared, sin hundir los dentro de ella.
Se puede utilizar un martillo u otro elemento similar para introducirlos.

F* Previo a la sujecién del equipo, es necesario pasar todos los cables para el
funcionamiento del dispositivo, un cable UTP categoria 5 (preferentemente de la
marca AMP o FURUKAWA para una buena inmunidad al ruido) ficha macho RJ45,
cable para el control de la puerta de acceso y cable de alimentacion externa.

7. Fijar la tapa trasera utilizando los tornillos de fijacion provistos en el kit de
instalacion (Figura 3).

&* Conectar el cable Ethernet al conector RJ45 del equipo, para mas detalles de que
entrada RJ45 utilizar en la placa electrénica ver punto 3. Conexion.

9. Siva a utilizar el portero como control de acceso o puerta, se debe en este punto,
configurar los relays de salidas de la placa electronica, para mas detalles ver
punto 3.Conexion.

10. Fijar el frente antivandalico del equipo con los cuatro tornillos frontales (Figura 8).

11.Encender el equipo e ingresar a su web de configuracion segun lo explicado en el
punto 4. Programacion.
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3. Conexion

faf

En la Figura 11 se muestra una conexion general del IP Access.

Figura 11 — Conexion general del IP Access

Los IP Access poseen dos tipos de placas electronicas, la cual varia dependiendo del
modelo de portero, especificame si tiene 0 no camara de video.

Dos

puertos
RJ-45

Placa electrénica Placa electrénica
para IP Access con para IP Access sin
videocamara videocamara

Figura 12 — Modelos de placa electronica de IP Access
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Otra forma de identificar la placa electrénica de su IP Access es contando el numero de
puertos RJ-45 de las misma (Figura 12).

faf

3.1 Placa Electronica de IP Access con videocamara

Alimentacion
RJ5 Externa:
(Principal) 12 024 Vce

PoE

Camara
IP

Parlante

RJM5
Auxiliar

Siglas para
conexion de
alimentacion |
externa

Pines de

' _ configuracion
Ciand para los Relés
Reader 1
(RFD)

Card B8 .

Reader 2 . ll/ Audio
Teclado -

Micréfono

OPTIONS: #
Area de pines Pulsador 2 Pulsador 1

pararesetde Relé Relé
fabrica puertal puerta?2

Figura 13 — Placa electrénica de IP Access con videocamara

Conectar el cable Ethernet en el conector RJ45 (Principal).

2. Si hay circuito abre puertas, conectar ese circuito por la bornera del Relé puerta 1 o
Relé puerta 2. Cada relé puede ser configurado como “normalmente abierto” o
“normalmente cerrado”.

—_

ATENCION: Antes de decidir que salida de relé utilizar es necesario configurar la salida
del mismo y para esto lea punto 3.3 Configuracion de salidas de relés.
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3. Conectar la fuente de alimentacién 12 Vdc 1.5A en el conector de Alimentacion
Externa, la misma es provista como accesorio. Otra posibilidad es alimentar la
placa con PoE a través del conector RJ45 (Principal), en este caso no es necesario
utilizar la fuente externa.

faf

ATENCION: Si va a utilizar la alimentacién externa de 12 Vcc preste atencion a la
polaridad de la misma, para esto, siga la escritura en la placa electrénica. En la Figura 13
se encuentra indicado como Siglas para conexion de alimentacion externa*

ATENCION: Si desea utilizar la alimentacién externa de 24 Vcc comuniquese antes con

Soporte Técnico. No intente utilizar el dispositivo con esta alimentacion sin antes consultar
ya que esta la misma fue provista para otras aplicaciones.

3.2 Placa Electronica para IP Access sin videocamara

Alimentacion
Externa
RJAS-POE  (12vce)  Parlante

Pines de
e : configuracion
________ N~ g para los Relés

Card
Reader 2

OPTIONS:
Area de pines

ara reset de
fpabrica Pulsador 2 Pulsador 1 Relé Relé

puertal puerta?2
Figura 14 — Placa electronica de IP Access con videocamara
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1. Conectar el cable Ethernet en el conector RJ45 (Principal).

2. Si hay circuito abre puertas, conectar ese circuito por la bornera del Relé puerta 1 o
Relé puerta 2. Cada relé puede ser configurado como “normalmente abierto” o
“normalmente cerrado”.

ATENCION: Antes de decidir que salida de relé utilizar es necesario configurar las salidas
del mismo y para esto lea al punto 3.3 Configuracion de salidas de relés.

3. Conectar la fuente de alimentacién 12 Vdc 1.5A en el conector de alimentacion
externa, la misma es provista como accesorio. Otra posibilidad es alimentar la
placa con PoE a través del conector RJ45, en este caso no es necesario utilizar la
fuente externa.

ATENCION: Si va a utilizar alimentacion externa de 12 Vcc, preste atencion a la polaridad
de la misma. Para una mayor claridad, la polaridad se encuentra indicada en la placa, en
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3.3 Configuracion de salidas de relé

faf

Las salidas relés del IP Access SURIX pueden ser configuradas como contacto con
tension o contacto sin tension (contacto seco). Ademas, en las dos configuraciones se
pueden setear los relés como normal abierto (NO) o normal cerrado %- ' . En la Figura 13
y 14 se puede identificar el area de pines para la configuracion para de ambos modelos
de placas electronicas. Cabe aclarar que la configuracion de relés es idéntica para los
dos modelos de placas electrénicas.

Pines de configuracion
NO o NC solo para salida
relé con tensién

L e e e

Pines de

configuracion
NO o NC solo para
salida relé sin tension

Pines de
configuracion
contacto con o
sin tension

Figura 15 — Area de pines de configuracion de relé

ATENCION: Para los porteros IP con placa electrénica de la Figura 14 la tension
salida de relés depende del tipo de alimentacion de la placa, si se alimenta con fuente de
12Vcc la tension de salida de los relés es de 12Vcc, en cambio, si la alimentacidon es con
PoE la tensién de salida de los relés ser4 de 5Vcc.

ATENCION: Para los porteros IP con placa electrénica de la Figura 13 la tension
salida es de 12Vcc independientemente de si alimenta la placa con la fuente externa
(12Vcc) o PoE*

ATENCION: Si desea utilizar la alimentacion externa de 24 Vec (Gnicamente placa
electrénica de la Figura 13) comuniquese antes con Soporte Técnico. No intente utilizar
el dispositivo con esta alimentacién sin antes consultar ya que esta la misma fue provista
para otras aplicaciones.
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A continuacion, se muestran diferentes configuraciones correctas de pines a unir
mediantes jumpers, para las salidas relés:

Salida con tension
Rele 1: NO
Rele 2: NO

Salida con tension
Rele 1: NC
Rele 2: NC

Salida con tension
Rele 1: NO
Rele 2: NC

ISRAEL
Tel: +972 538 262 492

ARGENTINA
Tel: +54 11 5272 9500 - Chile 111 esqg. Méjico
Vicente Lépez - Buenos Aires - B1603CMC

MEXICO URUGUAY
Tel: +52 477 239 5261 Tel: +598 99 200 210

Salida con tension
Rele 1: NC
Rele 2: NO
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Salida sin tension Salida sin tension
Rele 1: NO Rele 1: NC
Rele 2: NO Rele 2: NC

Salida sin tension Salida sin tension
Rele 1: NC Rele 1: NO
Rele 2: NO Rele 2: NC

ATENCION: las salidas relé (salida con tension y sin tensién) no pueden ser configuradas
en forma independiente, es decir, los dos relé deben trabajar como salidas con tensién o
como salida sin tension, pero no mezcladas (ver punto 3.3.1 Configuracion incorrecta
de salidas de relés *
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3.3.1 Configuracion incorrecta de salidas de relé

Una mala conexion de los pines en la placa electronica (para cualquiera de los dos
modelos) puede causar un dafio en la misma. A continuacion se muestra las formas
erroneas de configuracion de los relés y es importante tenerlas presente.

No se puede mezclar la configuracion NO o NC para salidas con tension o sin
tension para un mismo relé.

No se puede configurar los relés en forma independiente (con o sin tension).
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No unir, por ningun motivo, los pines como se muestra en la figura.
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3.4 Reinicio a valores de Fabrica

Independientemente del modelo de placa electronica de su IP Access, si no fuese posible
acceder a la interfaz de configuracion (Figura 19), debido a que la direccion IP ha sido
modificada y no se recuerda se debe seguir la siguiente secuencia de reinicio :

ATENCION: La siguiente secuencia de reinicio permite llevar el dispositivo a la direccion
de IP de fabrica sin perder los datos de configuracion realizados en el equipo, solo
modifica direccién de IP.

a. Apagar el equipo
67 Colocar un jumper en la posicion 1 del conector OPTIONS.

Figura 16 — Pines de configuracion para forzar al equipo a su valor de IP de fabrica.
c. Encender el equipo y luego ingresar en su navegador web:

http://10.0.0.100:8085 contrasefa: su contrasefa (por defecto es sx1234)

d. Modificar el valor de IP deseado.

e. Guardar cambios.

& Apagar el equipo.

g. Retirar el jumper indicado en el punto 67
h. Encender el equipo.

ATENCION: Los pines de la Figura 16 también se encuentran indicados en las Figura 13
y 14.
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Si no fuera posible acceder a la interfaz de configuracién debido a que se ha olvidado la
contrasefa, se deben seguir los siguientes pasos:

faf

ATENCION: La siguiente secuencia de reinicio permite llevar el dispositivo a la
configuracion de fabrica por lo que se perderan todos los datos de configuracion
realizados anteriormente en el mismo.

a. Apagar el equipo
67Colocar tres jumpers en la posicion 1, 2 y 3 del conector OPTIONS.

Figura 17 — Pines de configuracion para forzar al equipo a los valores de fabrica.
c. Encender el equipo y luego ingresar en su navegador web:

http://10.0.0.100:8085 contraseia; sx1234

d. Modificar los parametros de programacién deseados.
e. Guardar cambios.

& Apagar el equipo.

g. Retirar los jumpers indicados en el punto 67

' . Encender el equipo.
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4. Programacion

La programacion del Portero IP Access SURIX se realiza a través de un navegador de
internet estandar (Explorer, Firefox, Chrome, etc.). Para acceder al menu de
programacion, se deberd indicar en la barra de direcciones del navegador de internet, la
siguiente URL.:

http://10.0.0.100:8085

donde 10.0.0.100, es la direccion IP establecida de fabrica, y 8085 es el puerto asociado
al servicio HTTP. Si esta direccién IP ha sido modificada, en los siguientes accesos al
menu de configuracion, en la barra de direcciones del navegador, la URL a indicar, sera:

http:// nueva-direccién-ip :8085

Se ha de tener en cuenta, que la direccion IP del ordenador desde el cual se va a acceder
a la interfaz web de configuracion, debe estar en el mismo rango de direccion IP al igual
que el Portero IP. Ademas, si se desea programar el dispositivo sin estar en una red, se
puede conectar directamente a un ordenador haciendo uso de un cable UTP “cruzado”.

La interfaz de ingreso al web depende del modelo de portero que adquirid, a continuacion
se muestran los dos:

SURiIX WANPAGE SURIX iP Access

softv3.3.0 BETA - hard vw8 soft v 3.3.0 - hard v 16-M3

Ingrese clave: Ingrese clave:

Enviar ;
| |
| Enviar

Figura 18 - Vista de ingreso a web de programacion para portero grande (izquierda) y
portero chico (derecha)

Ingrese la clave de acceso, la misma por defecto es sx1234 (Figura 18).

ATENCION:
* Sino puede acceder al Web Server porgue olvido su contrasefia vea el punto 0.4
Reinicio a valores de Fabrica.
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Si la contrasefia introducida es correcta, se accede a la pantalla principal de la interfaz de
configuracién, la misma es independiente del modelo de Portero.

SU"ix SURIX WANPAGE
soft v 3.3.0 BETA - hard w8
Pulsadores Estado ]
| Red 00000 MAC Addrass: d5-50.95-56.66.05
Video
. DDDD, HH:MM:SS
System Uptime: ;004 _00:00:18
Temporizaciones oc
- ot
Relays (en conversacion o lamanda):
Registrado en central IP PBX: On
Control de Acceso Registro expira en: 01:54
Upgraldfe de Mfﬂ Estado Cliente SQL: -
Nro Exror Cllenta SQL: 1
LEDs
. T lioo
Jumpers: 200
Relay 1 Activado Manualmente: Off
. Relay 2 Activado Manualmente:
Lenguaje: Espafiol ¥
Accesorio: RFID .
NNEII de ) Normal ™
amplificacion:
Volimen: 8 v onE
Micrdfono: 5 v
g = On
Auto-atencion:
off
CERRAR SESION Auto-Refresh |+
REBOOT
RESTAURA

Figura 19 — Web Portero IP
Como se observa, la pantalla principal se divide en 2 secciones:

* Barra lateral izquierda: Se encuentra el menu principal con las diferentes
categorias o submenus de configuracion. Esta barra lateral, estara presente en
todo momento a lo largo de la navegacion por cada una de las diferentes secciones
de la interfaz.

+ Area central: Se puede observar informacion relativa al estado del sistema (se
explicara en detalle mas adelante en el submenu Estado). Ademas, es en ésta
area, donde se mostraran cada una de las diferentes secciones seleccionadas.

En la parte inferior de la barra lateral izquierda, aparecen las siguientes opciones de
configuracion:

* Lenguaje: Idioma de la interfaz. Disponible Espafiol, Inglés y Portugués

* Accesorio: Si el dispositivo cuenta con un accesorio externo conectado (Lector
RFID, Biométrico, Display y NFC), el mismo debe estar indicado aqui.

[ ]
_— ARGENTINA fy
. . w Tel: +54 11 5272 9500 - Chile 111 esqg. Méjico ixstl
—— Vicente Lépez - Buenos Aires - B1603CMC ANIVERSARIO @Blibel
ISRAEL MEXICO URUGUAY

AT £ £

Tel: +972 538 262 492 Tel: +52 477 239 5261 Tel: +598 99 200 210



.I. m Manual Portero IP Antivandalico v5
N Pagina 25 de 55

fa

* Volumen: Se refiere al volumen software del sistema. Valor por defecto es 8.
* Micréfono: Valor de volumen o ganancia del micréfono. Valor por defecto es 5.

* Auto atencion: Si esta habilitada esta caracteristica, cuando el dispositivo IP
recibe una llamada entrante, responde en forma automética. En caso de que dicha
opcién este deshabilitada, se emite un sonido de notificacion y se debe presionar el
pulsador externo para atender la llamada.

A continuacion se muestra la funcionalidad de los 3 botones que aparecen en la parte
inferior:

CERRAR SESION

Se produce el Log out de la aplicacion, se vuelve a la pantalla de ingreso de clave.
REBOOT

Reinicia el equipo (se debe recargar la direccién en el navegador manualmente). Siga
este procedimiento para que el equipo recargue la direccion IP, si es que ésta fue
modificada. A excepcion de la direccion IP, el resto de los parametros, son cambiados
inmediatamente en el equipo cuando se lo reprograma. Por lo tanto, s6lo es necesario
pulsar este botdn al modificar la direccion IP del dispositivo.

RESTAURA

Recarga todos los valores de programacion de fabrica (excepto la direccion IP).
Parametros de Comunicacion

Mediante los submenus SIP y Red, de la barra lateral izquierda lateral se realiza la

configuracién de comunicacion del dispositivo mediante central PBX haciendo uso del
protocolo SIP.
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4.1 Submenu Estado

Se pueden observar diferentes parametros de sélo lectura del sistema. La informacion de
eventos que aparece en el parametro Historial, es la misma que se mostraria en el
supuesto de tener un servidor Syslog configurado.

Estado

MAC Address:
System Uptime:

Ocupado
(en conversacion o llamando):
Registrado en central IP PBX:

Registro expira en:

d8-80-39-57-4a-c2

DDDD, HH:MM:SS
0000, 00:01:14

Off

On
00:59

Estado Cliente SQL: -

Nro Error Cliente SQL:
Jumpers:

Relay 1 Activado Manualmente:
Relay 2 Activado Manualmente:

Historial:

l:00
2:00
3:00

Off
Off

Auto-Refresh

v

Figura 20 — Vista de submenu de Estado

« MAC Address

Direccion MAC del Portero IP (es utilizado para buscarlo en la red o bien para
solicitar licencias de nuevas prestaciones).

* Ocupado

Si el Portero IP estuviera cursando una llamada o recibiéndola, el valor estara en
On. De lo contrario permanece en estado Off.

* Registro en central IP PBX
Muestra si esta registrado en la central IP PBX.
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« Jumpers

Muestra en modo grafico el estado de conexion de los jumpers OPTIONS
(Figura 20), si estan conectados o no.

faf

* Relé 1 activado Manualmente
Estado actual del relé 1.

* Relé 2 activado Manualmente
Estado actual del relé 2.

* Historial

Esta seccion es especialmente importante, dado que muestra informacion
necesaria para diferentes errores que pudieran aparecer.
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4.2 Submenu SIP

En el submenu SIP se encuentran los parametros que utilizara el Portero IP para su
comunicacién con la central PBX IP.

Cuenta SIP
Registro SIP PBX: * On Off

Extension (nombre o nro.): 105

Password:

IP o dominio de PBX secundaria: 0.0.0.0

|

|

IP 0 dominio de PBX primaria: 10.0.0.90 |
|

Dominio PEX:  10.0.0.90 |

(Ilarnadals- I::::::; - On ' off
Administracion Lista Blanca
Testing
Tecla a simular: | Pulsador 1 v
Simular llamada | LLAMAR |
Intentar registro SIP con valores actuales | REGISTRAR |

Configuraciéon Avanzada

Puerto SIP/UDP: 5060

Puerto SIPIUDP (PBX): 5060

Nro minimo de rango de puertos UDP: 50001

Nro méaximo de rango de puertos UDP: 59999
Expiracién registro SIP
(en segundos): | 120

SIP T1 Timeout: |05seg ¥

SIP T2 Intervalo: 4seg ¥
Utilizar STUN: On *® Off
Guardar |

Figura 21 — Configuracion SIP
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Hay 3 valores fundamentales que se deberan establecer:

faf

Nombre, password y direccion IP de la central PBX. Por otra parte, el nombre y
password son los Unicos datos necesarios en la central para poder reconocer una
extension.

Cuenta SIP

* Registro SIP PBX
Esta opcidn se debera habilitar (On) si se desea conectar el equipo a una central
PBX, de lo contrario se dejara deshabilitada (Off).

* Extensién
Numero de extension/usuario que utilizara el dispositivo para darse de
alta en la central PBX.

+ Password
Contrasefia que utilizara el dispositivo como credencial para acceder como
extension a la PBX.

* IP o dominio de PBX primaria
Direccion IP de la PBX principal. Verificar que la direccién IP del dispositivo y la IP
PBX principal estén en el mismo rango o sea alcanzable.

* [P o dominio de PBX secundaria
Si el registro en la primera IP PBX tuviese problemas de conexion, el dispositivo
intentara darse de alta en esta direccion IP.

* Dominio PBX
En caso que la IP de la PBX esté asociada a un dominio, en este campo se pondra
dicho dominio, en caso contrario se pondra el mismo IP que se colocé en “IP o
dominio de PBX primaria.”
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4.3 Submenu Red

Estas opciones de configuracion se encuentran en el submend Red. Permite asignar una
direccion IP fija al dispositivo IP (DHCP = Off) o bien que sea el servidor, el que asigne
una IP disponible (DHCP = On). En el caso de realizar una comunicacion con otros
dispositivos que se encuentren fuera de la red en la que se encuentra el Portero IP, se
debera ademas seleccionar la puerta de enlace.

Red
Direccion IP Actual: 10.0.1.101
MAC Address: d8-80-39-56-65-d7
DHCP: On = Off

Direccién IP manual: |10.0.1.101
Mascara de sub-red: |255.0.0.0
Puerta de enlace: 10.0.0.2
Servidor DNS: | 208.67.222.222
Utilizar VLAN: On @® Off
Servidor Syslog: 10.0.0.90
Syslog Port: |514
Syslog ID: | d8-80-39-56-65-d7
Servidor SNTP: | pool.ntp.org

SNMP
Habilitar SNMP: On ® Off

| Guardar |

Figura 22 — Configuracion de RED

» Direccién IP Actual
Este parametro muestra la direccion IP que tiene el dispositivo IP.

« DHCP
On: permitir al router asignar IP dinamica al dispositivo.
Off: Si el usuario elige una IP estatica manualmente.
Para que el router pueda asignar una direccién IP dinamica, se debera indicar
correctamente la direccion IP de la puerta de enlace en el parametro
correspondiente.

* Direccion IP manual
Establecer direccion IP estatica. Debera estar en Off el parametro DHCP.
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* Mascara de sub-red
Define el espectro de direcciones de la red.

* Puerta de enlace
Si hay una Puerta de enlace intermedia.

* Servidor DNS
Configuracion de la direccion IP del servidor DNS.

* Servidor Syslog
Permite almacenar en una unidad remota el historial de eventos del dispositivo.

* Syslog Port
Puerto del servidor Syslog.

* Syslog ID
Posibilidad de identificar al dispositivo.

* Servidor SNTP
URL de un servidor de tiempo. Util si se va a hacer uso del servidor Syslog.
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4.3.1 Submenu SNMP

Al habilitar la opcion SNMP el submenu de RED se extiende (Figura 23).

Red
Direccion IP Actual:
MAC Address:
DHCP:
Direccién IP manual:
Mascara de sub-red:
Puerta de enlace:
Servidor DNS:
Utilizar VLAN:
Servidor Syslog:
Syslog Port:
syslog ID:
Servidor SNTP:

10.0.1.101
d8-80-29-56-65-d7
On @ Off
10.0.1.101
255.0.0.0
10.0.0.2
208.67.222.222
On = Off
10.0.0.90
514
d8-80-39-56-65-d7

pool.ntp.org

SNMP
Habilitar SNMP:

Comunidad:

Contacto del sistema:
Nombre del sistema:
Descripcion del sistema:
Ubicacion del sistema:
Enviar Traps:

* On
public

off

admin - admin@admi
d8-80-39-56-65-d7
SURIX WANPAGE v
Front door

On @ Off
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| Guardar

Figura 23 — Configuracion de SNMP

El Protocolo Simple de Administratorio de Red o SNMP facilita el intercambio de
informacion entre el IP Access y otros dispositivos IP (que soportan SNAP) con el
Administrador de Red.

Para mas informaciéon de como utilizar los campos SNMP del IP Access comunicarse con
Soporte Técnico ver punto 5. Contacto.
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4.4 Submenu Audio

Las diferentes opciones de config
submenu Audio (Figura 24).
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uracion de parametros de Audio, se realizan a través del

Tonos en la comunicacion

Tono al comienzo de comunicacion: ® Onp off
Tono Llamando: ®* (Op off
Tono Fin de Comunicaciéon: ® QOnp Off
Control de Eco
Amplificar Audio: ® On off

Modo de Funcionamiento.

Potencia de Disparo del Parlante:
Potencia de Disparo del Micréfono:

Atenuacion del Parlante:

: | Interior BAJO nivel de ruido - Exterior ALTO nivel de ruido ¥ |

Atenuacion del Micréfono: ‘2 ‘
Reduccion de Ruido
Habilitar: On * Off
Escenario: |Normal ¥ |
Pre-grabados
Reproducir IP al inicio: Oon ® off
Direccion IP del Servidor de
Aprovisionamiento (TFTP): 100.0.194 |
Cargar audios al equipo | UPLOAD |
Guardar

Figura 24 — Configuracion de Audio
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4.4.1 Tonos de la comunicacion

faf

* Tono al comienzo de la comunicacién
El dispositivo notificara acusticamente el momento de establecimiento de la
comunicacion.

* Tono llamando
El dispositivo notificara acusticamente la peticién de llamada a un dispositivo.

* Tono Fin de comunicacion
El dispositivo notificara acusticamente la finalizacion de una llamada.

4.4.2 Control de Eco

El control de Eco del Portero IP esta configurado para un sonido ambiente general,
por lo que se aconseja utilizar los valores por defecto de fabrica. Para realizar
cambios de sus diferentes opciones, se recomienda antes comunicarse con el
Soporte Técnico SURIX (ver punto 5. Contacto).

4.4.3 Reduccion de Ruido

El Portero IP SURIX posee un sistema de reduccion de ruido, que permite
ambientar el dispositivo en diferentes escenarios, dependiendo del contexto en
donde esté ubicado el mismo.

Los escenarios son tres:

* Normal: Eenerado para ambientes cerrados.

* Autopista: Eenerado para ambientes abiertos.

* Manual: Eenerado para una configuracion especifica, para lo que se
recomienda comunicarse con soporte técnico para mas informacion
(ver punto 5. Contacto)*

4.4.4 Audios Pregrabados

* Reproducir IP al inicio
En el arranque del equipo, el mismo reproducira el audio de su direccion IP.

» Direccion IP del servidor de Aprovisionamiento
Direccion IP del servidor TFTP donde se accedera para subir los ficheros de audio.
Tienen que tener un nombre determinado:

« UPLOAD
Subir ficheros de audio a la memoria del dispositivos
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4.5 Submenu Claves
En esta categoria, se pueden configurar las diferentes contrasefias del sistema. Excepto

la Contrasefia Administrador WEB, el resto de contrasefas pueden ser configuradas en
Sus respectivos menus, y por tanto no es necesario hacerlo en este apartado.

Contrasena Administrador Web: seseee
Password de la extension: s+
PIN de acceso de Administrador: s

Contrasefia para ABM Control de Acceso: | ss+ee

| Guardar |

Figura 25 — Configuracion de Claves

* Contraseiia Administrador WEB
Es la clave que se emplea para acceder al web server.

+ Password de la extension
Es la contrasefia que se indica al configurar una cuenta SIP. Se puede indicar en
su menu correspondiente.

* Pin de acceso de Administrador

Es la contrasefia empleada en control de acceso. Se puede indicar en su menu
correspondiente.

* Contraseiia para ABM Control de Acceso
Es la contrasefia asociada a bases de datos externas. Se puede indicar en su
menu correspondiente.

ATENCION: para que el equipo tome las nuevas claves una vez realizado el cambio se
debe reiniciar el mismo (REBOOT en Figura 19).
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4.6 Submenu Temporizaciones

En esta categoria, se pueden configurar las diferentes opciones de tiempo del sistema.

Temporizaciones

Tiempo maximo de comunicacion 120
(en segundos):

Tiempo maximo de espera de respuesta 32
(en segundos):
Tiempo de activacion Relay 1 5
(en segundos):

Tiempo de activacion Relay 2 =
(en segundos):

| Guardar

Figura 26 — Configuracion de Temporizaciones

* Tiempo maximo de comunicacién
Determina la duracion maxima permitida en la comunicaciéon. Una vez cumplido el
tiempo maximo la comunicacion finaliza de forma automética.

+ Tiempo maximo de espera de respuesta
Tiempo maximo que se espera que el dispositivo al que se llama, atienda la
llamada.

* Tiempo de activaciéon relé 1
Tiempo que permanece el relé activado, una vez se recibe la orden de activacion.
Esta opcién puede ser configurada en el submenu correspondiente de relés.

* Tiempo de activacion relé 2
Tiempo que permanece el relé activado, una vez se recibe la orden de activacion.
Esta opcién puede ser configurada en el submenu correspondiente de relés.
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4.7 Submundo LEDs

En el submenu LEDs se puede configurar el comportamiento del LED externo del Portero
IP.

LEDs

Modo LED Status: | Estado SIP + Progreso de Llamada ¥

Modo LED Pulsador: | Encendido v
Modo LED 1: | Apagado v
Modo LED 2: | Apagado M
Modo LED 3: | Apagado v
| Guardar

Figura 27 — Configuracion de LEDs
Los estados a configurar para cada LED externo pueden ser:

* Apagado: . | LED permanece apagado al encender el equipo.

* Encendido: . | LED se activa al encender el equipo.

» Estado SIP + Progreso de Llamada: . | LED se activa al encender el equipo y
parpadea en el caso que se establezca una comunicacion entre el portero y otro
dispositivo IP.

* Estado Relay 1: El LED indica el estado del Relay 1.

* Estado Relay 2: El LED indica el estado del Relay 2.

* Estado Relays: El LED indica el estado del Relay 1 o el Relay 2.

ATENCION: El Portero IP (dependiendo del modelo) sale de fabrica con un Led externo,
que forma parte del mismo boton fontal y el cual se configura en el Modo LED 1. Si desea

utilizar mas de un led de indicacion comuniguese con Soporte Técnico SURIX (Ver punto
5. Contacto).
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4.8 Programacion de Teclas y Pulsadores

Si su Portero IP Access dispone de Teclado, para la configuracion del mismo deber&
acceder al submenu Teclado, si en cambio, dispone de 1 o 2 botones, debera acceder al
submenu Pulsadores.

4.8.1 Teclado

Es posible asociar una tecla a una extension, o a una direccion IP, o bien realizar el
marcado de la extension con la que se desea realizar una comunicacion, de forma

manual.

Teclas

Largo del plan de discado: 3

Tecla 0: | Tecla simple v |
Valor: 0

Tecla 1: | Tecla simple v |
Valor: 1

Tecla 2: | Tecla simple v |
Valor: 2

Tecla 3: | Tecla simple v |
Valor: 3

Tecla 4: | Tecla simple v
Valor: 4

Tecla 5: | Tecla simple v
Valor: 5

Tecla 6: | Tecla simple v
Valor: 6

Tecla 7: | Tecla simple v
Valor: 7

Tecla 8: | Tecla simple v
Valor: 8

Tecla 9: | Tecla simple \a
Valor: 9

Tecla * (asterisco): | Anula marcado en curso v

Tecla # (numeral): Tecla simple v
Valor: 11

ISRAEL

Tel: +972 538 262 492

fa

| Guardar

Figura 28 — Configuracion de Teclas del Portero IP
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+ Largo del plan de discado
Cantidad maxima de digitos de marcado
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Cada una de las teclas de 0 a 9 se puede programar en 3 modos posibles:

* Tecla simple
Esta opcién permite marcacién manual del nimero de extensién

* Llama directo a extensidn (si esta conectado a una IP PBX)

Se debera memorizar el nimero de extension. En el caso de que una tecla esté
asociado a una extension, se debera tener en cuenta que esa misma tecla no
estara disponible para marcacion manual.

* Llama directo a IP
Se deberd memorizar la direccion IP a la que se desea realizar la llamada.

Las teclas * (Cancel), y # (Call) disponen de las siguientes opciones de configuracién
(Figura 25):

* Tecla simple
Esta opcidén permite marcacién manual del nimero de extension.

* Llama directo a extensidn (si esta conectado a una IP PBX)

Se debera memorizar el nimero de extension. En el caso de que una tecla esté
asociada a una extension, se debera tener en cuenta que esa misma tecla no
estara disponible para marcacion manual.

* <lama directo a IP
Se debera memorizar la direccion IP a la que se desea realizar la llamada.

* Anula marcado en curso
Se reinicia la secuencia de marcacién manual

* Prefijo clave de acceso
Se debera elegir esta opcion si se desea activar relé mediante la marcacién de una
contrasefa en el teclado del portero IP. Por ejemplo, si se asocia esta opcion con
la tecla * , usuario 1, y la contrasefia es 1234, se debera marcar *11234.

* Prefijo llamada
Si se selecciona esta opcion, cualquier funcién de llamada debera estar precedida
por esta tecla. Por ejemplo, si la tecla 1 esta configurada como una extension, para
realizar una llamada a esa extension, y en el caso de que la tecla # (Call) esté
configurada como Prefijo llamada, se debera marcar #1.
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4.8.2 Pulsadores
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Sdlo disponible para Porteros de 1 o 2 botones. Para su configuraciéon se debera acceder
al submenu Pulsadores

Figura 29 — Configuracion de Pulsadores del Portero IP
Los Pulsadores 1y 2 pueden ser programados con los siguientes modos:

* Tecla simple
Esta opcién el equipo llama a 1 digito simple, que va de 0 a 11.
por ejemplo:
» sise configura como 11 discara un #
» si se configura como 10 discara un *
» sise configura como 9 discara un 9 y asi sucesivamente hasta 0.

* Llama directo a extensidn (si esta conectado a una IP PBX)

Llama al nimero de extension programado, por defecto los nUmeros de extension
son 100 y 101 para el Pulsador 1y 2 respectivamente.

* Llama directo a IP
Se debera memorizar la direccion IP a la que se desea realizar la llamada.

* Apertura Manual de Puerta

Se activa relé al presionar dicha tecla. Se debera indicar a cual de los relés estara
asociada esta funcion.

* Sensor de puerta

Si se configura el pulsador 1 0 2 en esta opcion, los mismos reportan su estado
on / off en la pantalla Principal (Figura 19).
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4.9 Relés
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Los Porteros IP Acsess SURIX disponen de 2 relés. La configuracién de activacion de los
mismos se realiza desde el submenu Relays.

Relay 1 Activado:
Relay 2 Activado:
Relay 1:

Relay 2:

Relay remoto 1:

Relay remoto 2:

Off
Off

Activacion temporal |

Tiempo
activado:
Comando
activacion:

5
31

Activacion temporal v |

Tiempo
activado:
Comando
activacion: 32

Activacion remota temporizada r |
Direccion
IP:

Comando
activacion:

10.0.10.100
33

Activacion remota temporizada v |

Direccion
IP:
Comando
activacion:

10.0.10.100

Guardar

Figura 30 — Configuracion de Relés del Portero IP
Las diferentes opciones que se pueden configurar para los relays 1y 2 son:
* Activacién temporal

Cuando se establece una comunicacion entre el Portero IP y un terminal externo,
marcando un codigo en dicho terminal, se activa el relé durante un tiempo
programado. Se puede configurar el tiempo de activacion de relé y codigo a
marcar para su activacion. El relé permanecera activo los segundos indicados en el
parametro de tiempo activado.
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* Activaciéon manual
Cuando se establece una comunicacion entre el Portero IP y un terminal externo,
marcando un cédigo en dicho terminal, se activa relé del Portero IP ; luego para la
desactivacion del mismo, se debera marcar un segundo cédigo. Los codigos de
activacion y desactivacion son configurados en este mismo submenu.

faf

ATENCION: Una vez activado el relé, hay que tener en cuenta que
permanecera en éste estado incluso una ves finalizada la llamada. Sélo se
puede desactivar marcando el comando correspondiente durante una
comunicacion con el Portero IP.

* Alerta de llamada
Se activa relé con llamada entrante. Es util en zonas con mucho ruido y necesitan
conocer que entra una llamada al portero. De esta forma, el relé se activa cuando
se detecte una llamada entrante. Se puede configurar el relé para que se active de
forma fija o discontinua. En forma fija, el relé se activa cuando hay una llamada
entrante y se desactiva cuando se la atiende. En forma alternante, el relé se activa
en forma intermitente.

ATENCION: Este modo solo funciona con la funcion de auto-atencién en off (ver
punto 4.1 Pantalla Principal).

* Alarma
Al pulsar cualquier boton, el relé se activara. Es configurable el tiempo en segundos
gue permanece en dicho estado.

Ademas del control de sus relays internos, el IP Access esta preparado para accionar via
comunicacioén IP un tipo de relay llamado Relay Remoto. Este Relay Remoto provisto por
SURIX, es un accesorio opcional y no forma parte de los accesorios del IP Access (para
mas informacién consulte con Soporte Técnico).

El Relay Remoto SURIX posee dos relays internos que son configurados desde el IP
Access. Las diferentes opciones que se pueden configurar para los relays son:

* Activaciéon remota temporizada
Cuando se establece una comunicacion entre el Portero IP y un terminal externo,
marcando un codigo en dicho terminal, se activa el relé del Relay Remoto durante
un tiempo programado. Se puede configurar el tiempo de activacion de relé y
codigo a marcar para su activacion. El relé permanecera activo los segundos
indicados en el parametro de tiempo activado.

* Activacién remota manual
Cuando se establece una comunicacion entre el Portero IP y un terminal externo,
marcando un cdodigo en dicho terminal, se activa relé del Relay Remoto ; luego
para la desactivacion del mismo, se deberd marcar un segundo codigo. Los
cbdigos de activacion y desactivacién son configurados en este mismo submenu
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4.10 Control de Acceso
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El control de acceso del Portero IP se configura en éste submenu.
Por un lado tenemos un cédigo de entrada al Portero IP que puede llegar como:

* Un cdodigo marcado (PIN), en el mismo teclado del dispositivo(si es que posee
teclado externo).

* Un cddigo leeido por el Portero IP desde una tarjeta RFID (si es que posee lector
RFID).

* Un cadigo relacionado con la lectura del lector biométrico del potero.

Este cddigo de entrada se compara con una Base de Datos Interna (que esta guardada
en el mismo Portero IP) o a una Base de Datos Externa.

Estos cddigos de accesos (PIN) son previamente configurados y es posible memorizar
hasta 1000 codigos en la memoria interna del Portero IP.

En el caso de las tarjetas RFID y el Lector Biometrico, se pueden almacenar hasta 200
registros en la memoria interna del Portero IP ; para una cantidad superior se debera
hacer uso de una Base de Datos Externa.
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Descargar la base de datos de acceso interna |

DOWNLOAD

Modo de Funcionamiento Externo: |SIP »
Configuracion Servidor Control Acceso SQL

Clave de Acceso
Modo: |Interno v
Cantidad de digitos para usuario: |3
PIN de acceso de Administrador: |+

Relay para clave de acceso: Relag 1~
Administracién Claves de Acceso

Lector RFID
Modo: |Externo v

Protocolo Interfaces RFID: | Wiegand v |

Relay para interfaz 1: |Relay1 »
Relay para interfaz 2: |Relay 2 v |

Tarjeta Master Add: | 123456789
Tarjeta Master Del: | 123456789

Administracion de Tarjetas RFID

Lector Biométrico

Modo: |Interno v
Recuento de usuarios: 0
Estado - Resultado: Desconectado

D: 0 |

Enrolar nueva huella | ENROLAR |

Borrar ID seleccionado | BORRAR ID |

Borrar todos los usuarios | BORRAR TODO |
| Guardar |

Figura 31 — Configuracion de Control de Acceso IP
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4.10.1 Base de Datos Externa
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* Descargar la base de datos de accesos interna
Esta seccion puede ser utilizada para descargar en un archivo .txt toda la
configuracion del Control de Acceso.

* Modo de funcionamiento externo
En esta seccion se puede programar el Portero IP reporte a una Base de Datos
Externa (SIP o SQL) de manera que el Control de Accesos se realice contrastando
los datos del Portero IP con la base externa.

Datos necesarios para la configuracion del Servidor SQL externo

¢ Tipo de Acceso
Asignar tipo de evento: entrada / salida.

¢ SQL Server IP Address
Direccién IP del servidor SQL.

¢ Nombre de la Base de Datos
Se refiere al nombre de la base de datos sobre la que se va a realizar la peticion
SQL.

¢ Nombre se usuario
Nombre de usuario que ha de tener los permisos necesarios en la base de datos.

¢ Password de la base de datos
Password asociado al usuario antes indicado en la base de datos.

¢ Nombre del dispositivo
Posibilidad de asignar un nombre al dispositivo.

¢ Query SQL
Peticion que se enviara cada vez que un codigo sea introducido en el propio
teclado del IP Access, o0 bien el sensor de RFID se active.
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4.10.2 Clave de Acceso

Sdlo disponible para Portero IP con teclado externo incorporado.

Esta seccion se configura si se desea activar relé marcando un cédigo PIN, previamente
definido por el usuario. Hay que tener en cuenta, que ademas se debera configurar las
teclas * (Cancel), y # (Call), en el submenu correspondiente a las opciones de teclado (ver
punto 4.8.1 Teclado).

Por ejemplo, la tecla * se puede configurar como prefijo de clave de acceso, de forma que
antes de realizar la marcacion de un codigo de activacion de relé, se debera pulsar *. De
este modo, cualquier marcacion que se realice, sin haber pulsado previamente *, se
referiran a llamadas a extension y no a claves de acceso.

* Modo
Se sebe indicar donde se encuentra almacenada la clave de acceso. Si es externo,
se accede a una Base de Datos Externa. Si es interno, se accede a la base de
datos del propio equipo. Si optamos por automatico se consulta en primer lugar la
base de datos interna y posteriormente la base de datos externa.

* Cantidad de digitos para usuario
Numero de digitos que se tiene que marcar para introducir el cédigo de acceso.

* PIN de acceso de Administracion

PIN de administracion para dar bajas y altas via teclado, el valor por defecto es
1234. En esta seccion se puede cambiar por cualquier clave deseada.

* Relé para clave de acceso
Relé que se desea asociar con la clave de acceso.

* Administracion Claves de Accesos
Cada usuario tendra un nimero asociado, que tendra que introducir para activar
el relé de ingreso.

4.10.3 Lector de tarjetas RFID

Sdlo disponible para Portero IP con sensor RFID incorporado.

Cuando se desea ingresar por tarjeta RFID, se aproximar la misma por el lector RFID del
IP Access, el dispositivo lee y verifica si la tarjeta se encuentra almacenada en la Base de
Datos (Interna o Externa) luego, en un caso afirmativo, activar el relé de ingreso.

* Modo
Se sebe indicar donde se encuentra almacenada la clave de acceso RFID. Si es
externo, se accede a una Base de Datos Externa. Si es interno, se accede a la
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base de datos del propio equipo. Si optamos por automatico se consulta en primer
lugar la Base de Datos Interna y posteriormente la Externa.

faf

* Protocolo interfaces RFID
Se debera seleccionar Wiegand (Las tarjetas deberan trabajar a una frecuencia de
125KHz).

* Relé parainterfaz 1
Seleccionar relé para Lector de tarjetas RFID 1.

* Relé para interfaz 2 (el dispositivo tiene la posibilidad de disponer un segundo
lector RFID)
Seleccionar relé para Lector de tarjetas RFID 2.

* Tarjeta Master Add (solo para Base de Datos Interna)
Se introduce el niamero de identificacién de la tarjeta que quiere configurar como
administrador. Luego la misma sera utilizada para ingresar nuevas tarjetas
RFID a la Base de Datos Interna.

* Tarjeta Master Del (solo para Base de Datos Interna)
Se introduce el nimero de la tarjeta que quiere configurar como administrador.
Luego la misma serd utilizada cuando se quiera eliminar tarjetas RFID en la Base
de Datos Interna.

* Administracion de tarjetas RFID (solo para Base de Datos Interna)
En este campo se accede a un area donde se pueden visualizar todos los cédigos
de las tarjetas RFID de la Base de Datos Interna.

Las tarjetas Master Add y Master Del son herramientas que posee el Portero IP para el
administrador.

Cuando el administrador desea agregar tarjetas RFID a la Base de Datos Interna, primero
pasa la tarjeta Master Add por el lector RFID, luego pasar consecutivamente las nuevas
tarjetas RFID, luego para finalizar el proceso, se debe pasar nuevamente la tarjeta Master
Add*

Cuando el administrador desea eliminar tarjetas RFID de la Base de Datos Interna,
primero pasa la tarjeta Master Del por el lector RFID, luego pasar consecutivamente las

tarjetas RFID a eliminar, luego para finalizar el proceso, se debe pasar nuevamente la
tarjeta Master Del.

[ ]
ARGENTINA fy
M Tel: +54 11 5272 9500 - Chile 111 esq. Méjico ixstl
Vicente Lépez - Buenos Aires - B1603CMC ANIVERSARIO @Blibel

ISRAEL MEXICO URUGUAY o A
Tel: +972 538 262 492 Tel: +52 477 239 5261 Tel: +598 99 200 210 https.//surlx.net ﬂ

fa



[ ]
m Manual Portero IP Antivandalico v5
Pagina 48 de 55

4.10.4 Lector Biométrico

faf

Solo disponible para Portero IP con lector biométrico incorporado.

* Programacion de relay: para determinar que relay se desea activar con cada
lectura biométrica del debe setear en el menu del lector RFID en el campo Relay
para la interfaz 2 (Figura 32)

Lector RFID
Modo: |Externo »
Protocolo Interfaces RFID: |Wiegand
Relay parainterfaz1: |Relay 1
Relay parainterfaz 2: |Relay 2 =
Tarjeta Master Add: | 123456789
Tarjeta Master Del: | 123456789

Administracion de Tarjetas RFID

Figura 32
* Enrolar nueva huella: El procedimiento para ingresar un nueva huella es:

1. Verifique que en el la pantalla principal del IP Access (Figura 19) este
seleccionado la entrada de Biométrico como Accesorio.

Lenguaje: Espaiol ¥
Accesorio: Biométrico ¥ |
Nivelde Normal ¥
amplificacion:
Volumen: 8 v
Micréfono: 5 v

fn * On
Auto-atencion: off

| CERRAR SESION |
| REBOOT |
| RESTAURA |

Figura 33

Bfy
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2. Seleccione en submenu del Lector Biometrico “Enrolar nueva huella”, saltara

una ventana preguntando si va a realizar este procedimiento, confirme la

misma.

El lector de huella se iluminara en forma continua.

Ubique el dedo en el lector de huellas.

Luego de unos segundos, el equipo emitird un sonido (tres tonos) indicando que

la huella se grabado con éxito. Si el sonido es diferente vuelva a repetir desde

el paso 3.

F* Para identificar el ID guardado satisfactoriamente, volver a ubicar el dedo en el
lector de huellas y esperar la confirmacion de apertura de puerta, luego en el
registro de eventos del web server debe aparecer el numero de ID:

faf

ok ow

owed Bio ID

Historial:

Figura 34

7. El numero ID corresponde a los ultimos tres numeros indicados en el registro de
eventos, en el ejemplo de la Figura 28 el ID seria 002 o simplemente 2*

* Borrar ID seleccionado: escriba el ID de la huella que desea borra y persone el
icono en cuestion.

* Borrar todos los usuarios: utilizado para borrar todos las huellas de la base de
datos interna.
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4.11 Video

Sdlo disponible en Porteros IP con camara de video.

Para realizar la configuracion de video, es importante tener en claro que si bien el IP
Access puede venir con videocamara IP incorporada (segun el modelo), la misma es un
dispositivo IP independiente con un Menu de configuracién propio. Por lo tanto, por un
lado la videocamara tiene su propio menu (Figura 37 o Figura 38) y por otro lado existe un
menu de configuracion de video del IP Access (Figura 35 o 36).

Por defecto, el Portero IP y la videocamara estan configurados y no es necesario realizar
ajustes adicionales. Pero si el usuario desea cambiar la direccion IP del portero, debera
tener en cuenta que la camara también posee una direccion IP y que ambos dispositivos
deberan estar en la misma red.

El menu para la configuracién de video de IP Access se muestra en la Figura 35 o 36,
dependiendo del modelo de la videocamara de su portero.

Habilita camara de video: = On off
Direccion IP de camara:  10.0.0.123
Puerto RTSP: 554
Seleccione la camara a utilizar: NDY HQ v
RTP Payload Type: 96
Fragmentar RTP: @ On  Off

Tamaiio maximo RTP (MTU): | 1450
Puerto RTP para Video: 50000
Usar Autenticacién: @« On © Off

Usuario:  admin

Password: | ssssss

ANEROE= 05

Vista previa:

Guardar

Figura 35 — Configuracion de video del Portero IP con videocamara NDY
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Video

Habilita camara de video: = On Off
Direccion IP de camara: |10.0.0.123
Puerto RTSP: |554
Seleccione la camara a utilizar: BYV v
RTP Payload Type: |99
Fragmentar RTP: = On ' Off
Tamano maximo RTP (MTU): | 1450

Puerto RTP para Video: 50000
Usar Autenticacion: On = Off

| Guardar
Figura 36 — Configuracion de video del Portero IP con videocamara BYVision

A continuacion se especifican los diferentes parametros configurables:

* Habilitar Camara de Video
Activar el uso de video en una llamada.

* Direccién IP de camara
Direccion donde se capturaran las tramas RTPS y seran enviadas en la
videollamada.

* Puerto RTSP
Puerto definido en la cAmara para capturar los paquetes RTPS.

* Seleccione la camara a utiliza
Modelo de la camara que se va a utilizar:
¢ BYV: videocamara BY Vision.

¢ HDY: videocAmara HDI.

* RTP Payload Type
Se recomienda no modificar este valor. Valor por defecto 96 o 99.

+ Tamaino maximo RTP (MTU)
Se recomienda no modificar este valor. Valor por defecto 1450.

* Usar Autenticaciéon
Si se desea usar autenticacion, el usuario y contrasefa indicados deben estar
previamente configurados en el menud de la camara. Si por el contrario, se
deshabilita esta opcion, también se debera deshabilitar autenticacion en el menud de
la camara.
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4.11.1 Acceso al menu de video camara NDY
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Para acceder el menu de la videocamara BiyVision realice los siguientes pasos:
1. ingrese en su navegador web la siguiente direccion:
10.0.0.123

2. Introducir usuario (admin) y password (admin):

User Name: admin

Password:  seess

l Login H Cancel

Tip:please download and install the ActiveX. File

3. El menu de configuracion del la videocamara es:

[ wES SERACE
- 0 10.0.1.16:

Liveview

Figura 37 — Menu de videocamara NDY
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4.11.2 Acceso al menu de video camara BYVision

faf

Para acceder el menu de la videocamara ByVision realice los siguientes pasos:

1. ingrese en su navegador web la siguiente direccion:

10.0.0.123
ATENCION:
* Para el uso del menu de la videocamara recomienda utilizar el navegado Internet
Explorer.

* Sies la primera ves que ingresa al menu de la videocamara el mismo le pedird que
instale un plugin para poder acceder.

2. Introducir usuario (admin) y password (123456):

HD IP Camera

Username  [admin

Password (sesess

s Language [ 0]

3. El menu de configuracion del la videocdmara es:

HD IP CAMERA

(&

e

Figura 38 — Menu de videocamara BYVision
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4.11.3 Cambio de direccidn de IP de videocamara

En el caso de que fuera necesario cambiar la direccion de IP de la videocamara los pasos

a seguir son:

1.

Ingrese al Menu de la videocamara a través de su navegador web.

2. Dirigirse a la configuraciéon de red de la misma, a modo de ejemplo se muestra para

la videocamara BlyVision:

HD IP CAMERA

-
It

i Remote Confiy *

wentiort | wesa | stecage | 2iam | yssem)

Mebwork Status. Etbarnel Sesip | ADSL Setup| GONS Sehn | Cioahost Contg| FTPaccount Seten | SUTRAccout Seten | Mesetieam Sehe | B |+
Eihernet Setup

Shemet Seluz

WAL address  [QozmeaDEn

DMCPRunction  [Cagte

[toenz

55000 ‘
0wa02

Doz [¥1Y]

P address
Hint Mnsk

Galwray

ous2 202 86134133

=]

Cambiar

a la direccién IP
deseada y guardar
los cambios

3. Cambie la direccion de IP de la videocamara en el menu de Video del IP Access y

guarde los cambios.

Habilita camara de video:

= On Off

[ Direccion IP de camara:

10.0.0.123 ]

Puerto RTSP:

Seleccione la camara a utilizar:
RTP Payload Type:
Fragmentar RTP:

Tamaiio maxime RTP (MTU):

Puerto RTP para Video:
Usar Autenticacion:

554

BYV v

99

* On

1450

50000
On ® Off

Ooff

| Guardar

4. Realice dos video llamada, en la primera llamada no visualizara video ya que el IP
Access necesaria una primer llamada para terminar de configurarse, en la segunda video

llamada ya podra visualizar video.

NS ARGENTINA
.l. M Tel: +54 11 5272 9500 - Chile 111 esqg. Méjico
Vicente Lépez - Buenos Aires - B1603CMC
ISRAEL MEXICO URUGUAY

Tel: +972 538 262 492 Tel: +52 477 239 5261

Bfyw

(@S

2

ANIVERSARIO

AT £ £

Tel: +598 99 200 210



m Manual Portero IP Antivandalico v5
Pagina 55 de 55

5. Contacto
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Para consultas, comuniquese a:

* Teléfono: (5411) 4702-9500
» Correo electronico: soporte@surix.net
* Cuenta Skype: soportesurix

Bfy
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